NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

TANTARGYI PROGRAM
A tantargy kédja: AKINTO40
A tantargy megnevezése (magyarul): Informaciobiztonsag és adatvédelem
A tantargy megnevezése (angolul): Information security and data protection

Kreditérték és képzési karakter:

4.1. 3 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): allamtudomanyi osztatlan
mesterképzési szak

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulméanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Péterfalvi Attila, PhD,
egyetemi docens

A tanodrak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (14 EA + 14 GY)

8.1.2. levelezé munkarend: 8 (4 EA +4 GY)

8.2. heti 6raszam - nappali munkarend: 2 (1 EA + 1 GY)

8.3. Az ismeret atadasaban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy soran a hallgaté megismeri az informacios
alapjogok (informacidszabadsag és személyes adatok védelme) kialakulasat, hazai és eurdpai
jogfejlodését, valamint ezek jelentdségét az allami és maganszektorban. Az alapelvek
megismerését kdvetden sor keriil a hazai jogalkalmazasi gyakorlat elemzésére, az adatkezeléshez
kapcsolodd adminisztrativ kovetelmények attekintésére elméleti és gyakorlati szempontbdl is,
valamint kitériink az Eurdpai Unio jogfejlesztd szerepére a teriileten. Az EU Altalanos Adatvédelmi
Rendeletének hatésait vizsgalva kitériink a hazai és az adatkezel6nél sziikséges intézményrendszer
kialakitasara és az alkalmazhatoé szankcidk korére. Az informacio-, informatikai-, adat- és
kibervédelem fogalmi elhatarolasat kovetden elemezziik a legfontosabb veszélyforrasokat, a
védelmi intézkedések csoportjait, az allami és Onkormanyzati szervek elektronikus
informaciobiztonsdgara vonatkozo eldirdsokat, valamint a 1étfontossdgu rendszerek védelmének
szabalyozasat és gyakorlatat is.

A tantargy szakmai tartalma (angolul) (Course description): During the course the students
learn about the evolution of basic information rights (information liberation and protection of
personal data), their legal development at domestic and European level and their significance in the
public and private sectors. After the acquirement of the main principles, the students will analyze
the domestic legal practice, review the administrative requirements related to the data management
from theoretical and practical aspect, as well as the role of the European Union in law development
in the field. Examining the effects of the EU General Data Protection Regulation, we refer to the
establishment of the institutional system necessary for the domestic and data controller level, and
discuss the scope of applicable sanctions. After the conceptual delimitation of the terminology
including the definitions of information, information-, data-, and cyber-security, we analyze the
most significant security threats, categories of security measures, regulations related to information
security introduced by state and municipal bodies, and the regulation and practice of the protection



of vital systems.

10. Elérendé kompetenciak (magyarul):
Tudasa: Készségszinten konkrét szamitastechnikai kdrnyezetben megismerik az adott id6szak
»mainstream” technologiat, illetve azok f6 biztonsagi problémait és védekezési modelljeit, ezek
rendszerszemléletli kezelését. Készségszinten tudja egy adatkezeld szamara a jogilag megfeleld
iigymenetet kialakitani, adatvédelmi szabalyzatot, tajékoztatot késziteni, valamint tdjékozddni az
adatvédelmi jogsértések esetén igénybe veheto intézményekben (adatvédelmi tisztviseld, NAIH,
Ptk. és Btk. rendelkezései).

Képességei: Az adatvédelem teriiletén felmeriild jogi problémakat felismeri, és képes kialakitani
megoldasi javaslatokat, illetve alkalmas a megfeleld jogi megoldas kivalasztasara.

Attitiidje: Torekszik a megszerzett atfogo ismeretek rendszerszintli alkalmazasara.
Autonémiaja és feleldssége: Felelosséget vallal az altala végzett munkaért.
Elérend6é kompetenciak (angolul) (Competences — English):

Knowledge: The students become familiar with the ,,mainstream” technologies of the given period,
their main security challenges and their defense models and their systematic management. They
acquire skills to establish a legally appropriate office routine, prepare data protection policy and
prospectus, as well as be able to post themselves up with the relevant institutions in case of data
breach violations (data protection officer, NAIH, Civil Code, Criminal Code).

Capabilities: Recognizing legal issues in the areas of data protection and coming up with solutions
and choosing the appropriate legal solution.

Attitude: An intention to apply the comprehensive knowledge acquired systematically.
Autonomy and responsibility: He/she takes responsibility for his/her work.

11. Elétanulmanyi kovetelmények: Digitalis Okoszisztéma II. - Digitalis kori kormanyzas
[AKINTO39]

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az informacids szabadsagjogok kialakulasa ¢és jelentdsége a kozigazgatasban. (The
development and importance of information freedoms in the public administration.)

12.2. A szabalyozas fejlédése a hazai jogban (Avtv. és Infotv.), alapelvek és a szektoralis szabalyozas.
(The development of the regulation in the Hungarian laws (Avtv. and Infotv.), principles and
sectorial regulation.)

12.3. Az EU adatvédelmi reformja és az Altalanos Adatvédelmi Rendelet. (The EU data protection
reform and the General Data Protection Regulation (GDPR).)

12.4. Az adatvédelem hazai intézményei €s szankcidrendszere. A mindsitett adatok szabalyozasa.
(Domestic institutions of data protection and the sanctioning regimes. Regulations of classified
data.)

12.5. Az informacio-, informatikai- és kiberbiztonsag alapelvei. (Principles of information security,
IT security and cyber security.)

12.6. Az informatikai biztonsag hazai (Ibtv. és Lrtv.) és eurdpai unids szabalyozasa. (Hungarian and
EU regulations on IT security (Ibtv. and Lrtv.).)

12.7. A védelmi intézkedések tipusai és a mindsitett adatok informaciobiztonsaga. (Types of
protection measures and information security of classified data.)

12.8. Adatvédelmi gyakorlat 1. Jogesetelemzés - az EU Birosaganak adatvédelmi dontései. (Data
protection practice - 1. Case law analysis - decisions of the Court of Justice of the EU in the field
of data protection.)



12.9. Adatvédelmi gyakorlat 2. Jogesetelemzés - adatvédelmi ligyek az Emberi Jogok Eurdpai
Birdsagan. (Data protection practice - 2. Case law analysis - data protection cases of the European
Court of Human Rights.)

12.10. Adatvédelmi gyakorlat 3. Adatvédelmi tajékoztatok és adatvédelmi nyilvantartasok. (Data
protection practice - 3. Data protection register and data protection statements.)

12.11. Adatvédelmi gyakorlat 4. Fejlett megfigyelési technoldgiak szabalyozasa (NAIH gyakorlat
elemzése). (Data protection practice - 4. Regulation of advanced surveillance technologies
(analysis of the routine of the NAIH).)

12.12. Preventiv médszerek az informdciobiztonsag teriiletén, biztonsagtudatossag a gyakorlatban.
(Preventive methods in the field of information security, security awareness in practice.)

12.13. Esettanulmany a kiberbiztonsag teriiletérol: Digitalis Mohacs. (A case study from the field of
cyber security: Digitalis Mohécs.)

12.14. Hordozhat6- és okoseszk6zok biztonsagi alapelvei. Az informatikai rendszer biztonsaganak
tartos fenntartasa - gyakorlati megoldasok. (Security principles for portable and smart devices.
Maintenance of the IT system security - practical solutions.)

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 6. félév

14. A tandériakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetosége:

Kovetelmény a tandrdkon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az e feletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni
(hazidolgozat, kisel6adas).

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév folyaman egy, a félév elején kiadott esettanulmanyt kell kidolgozni, mely 6tfokozata skalan
kertil értékelésre. Nappali munkarendben a félév utolso el6tti, levelezd munkarendben az utolso
eldadasan keriil sor zarthelyi dolgozat megirasara, melynek értékelése 6tfokozath skalan torténik.
A nem megfelelt értékelésli zarthelyi dolgozatot egy alkalommal lehet javitani, nappali
munkarendben az utolsé eldadason, levelezé munkarendben egyeztetett idépontban. A zarthelyi
dolgozat az 6ran elhangzott elméleti tudasanyagot kéri szdmon.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Kovetelmény a tandrdkon torténd részvétel. Az elfogadhatd hidanyzasok mértéke 25%, az e feletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni
(hazidolgozat, kisel6adas).

16.2. Az értékelés:

Gyakorlati jegy, otfokozatl értékelés. A gyakorlati jegyet a félévi feladat és a zarthelyi dolgozat
eredményének szamtani atlaga adja meg.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairds megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kaotelezo6 irodalom:

1. Horvath Katalin — K6énig Balazs — Orban Anna — T&rley Gabor: A kozigazgatasi informatika
alapjai. FAMA Zrt. — Nemzeti Kozszolgalati és Tankonyv Kiado Zrt., Budapest, 2013. ISBN
978-615-5344-08-4

2. Nemeslaki Andras (szerk.): E-kozszolgalat fejlesztés. Elméleti alapok és tudomanyos kutatasi



moddszerek. Nemzeti K6zszolgalati Egyetem, Budapest, 2014. 11-30. ISBN: 978-615-5491-04-
7

3. Péterfalvi Attila - Révész Balazs - Buzas Péter (szerk.): Magyarazat a GDPR-r6l. Wolters
Kluwer Hungary Kft., Budapest, 2018. ISBN: 978 963 295 761 6

17.2. Ajanlott irodalom:

1. Jogalapok, érintetti jogok: https://tudasportal.uni-nke.hu/tudastar-
reszletek?id=123456789/12417

2. Az elszamoltathatosag alapelve és az adatkezeldi kotelezettségek: https://tudasportal.uni-
nke.hu/tudastar-reszletek?1d=123456789/12414

3. Az adatvédelem hazai ¢és eurdpai uniés szabdlyozasa és  alapintézményei:
https://tudasportal.uni-nke.hu/tudastar-reszletek?id=123456789/11927

4. Azadatvédelmi jog alapelvei, fogalmai, szerepldi, profilalkotés, a személyes adatok kiilonleges
kategoriai, bliniigyi személyes adatok: https://tudasportal.uni-nke.hu/tudastar-
reszletek?id=123456789/12415

5. A korabbi adatvédelmi biztos beszamoldi; a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosag beszamoloi; kapcsolodo birdsagi hatarozatok

6. A 29. cikk alapjan létrehozott adatvédelmi munkacsoport és az Adatvédelmi Testiilet
véleményei és iranymutatasai

7.  Gabor Andras et al.: Uzleti informatika. Aula Kiado, Budapest, 2009. ISBN: 9789639698192

Budapest, 2020.04.29.

Dr. Péterfalvi Attila, PhD,
egyetemi docens sk.



